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POLITICA DE SEGURANCA DA INFORMACAO

1. INTRODUCAO

A Politica de Seguranca da Informacao, também referida como PSI, é o documento que orienta e
estabelece as diretrizes corporativas da UX Innovation para a protecdo dos ativos de informacao e
a prevencao de responsabilidade legal para todos os usuarios. Deve, portanto, ser cumprida e
aplicada em todas as areas da organizacao.

2. OBJETIVOS

Estabelecer diretrizes que permitam aos colaboradores, associados, clientes e prestadores de
servicos da UX Innovation seguirem padroes de comportamento relacionados a seguranca da
informacdo adequados as necessidades de negoécio e de protecdo legal da empresa, das
informacoes e do individuo.

Nortear a definicio de normas e procedimentos especificos de seguranca da informacao, bem
como a implementacao de controles e processos para seu atendimento.

Preservar as informacdes da UX Innovation quanto a:

¢ Integridade: garantia de que a informacdo seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissdo, contra alteracées indevidas, intencionais ou
acidentais.

® Confidencialidade: garantia de que o acesso a informacao seja obtido somente por pessoas
autorizadas.

¢ Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacao e
aos ativos correspondentes sempre que necessario, com as devidas autorizacoes.

3. APLICACOES DA PSI

As diretrizes aqui estabelecidas deverao ser seguidas por todos os colaboradores, bem como os
prestadores de servico, e se aplicam a informacao em qualquer meio ou suporte. Esta politica da
ciéncia a cada colaborador de que os ambientes, sistemas, computadores e redes da empresa
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poderao ser monitorados, auditados e gravados, com prévia informacao, conforme previsto nas
leis brasileiras.

E também obrigacdo de cada colaborador se manter atualizado em relacdo a esta PSI e aos
procedimentos e normas relacionadas, buscando orientacdo do seu gestor ou da Geréncia de
Planejamento e Sistemas de Informacdes sempre que nao estiver absolutamente seguro quanto a
aquisicao, uso e/ou descarte de informacoes.

4. PRINCIPIOS DA PSI

Toda informacdo produzida ou recebida pelos colaboradores como resultado da atividade
profissional contratada pela UX Innovation pertence a referida organizacdo. As excecoes devem ser
explicitas e formalizadas em contrato entre as partes, caso seja aplicavel.

Os equipamentos de informatica e comunicacao, sistemas e informacdes sao utilizados pelos
colaboradores para a realizacao das atividades profissionais. O uso pessoal dos recursos é
permitido desde que nao prejudique o desempenho dos sistemas e servicos, porém, fica a cargo da
UX Innovation realizar eventuais monitoramento, auditoria e inspe¢cdes sem prévio aviso.

5. REQUISITOS DA PSI

Para a uniformidade da informacao, a PSI deverd ser comunicada a todos os colaboradores,
clientes, prestadores de servicos a fim de que a politica seja cumprida dentro e fora da empresa.

Tanto a PSI quanto as normas deverao ser revistas e atualizadas periodicamente, sempre que
algum fato relevante ou evento motive sua revisdo antecipada, conforme anélise e decisdo do
Comité de Seguranca.

Deverd constar em todos os contratos da UX Innovation a Clausula de Confidencialidade, como
condicdo imprescindivel para que possa ser concedido o acesso aos ativos de informacao
disponibilizados pela organizacao.

A responsabilidade em relagdo a seguranca da informacao deve ser comunicada na fase de
contratacdo dos colaboradores, prestadores de servicos e parceiros, que devem ser orientados
sobre os procedimentos de seguranca, bem como o uso correto dos ativos, a fim de reduzir
possiveis riscos. Eles devem assinar um termo de responsabilidade e ndo poderdo utilizar as
informacoes e dados da Emissora fora do contexto ao qual elas se destinam, sempre prezando pela
confidencialidade das informacoes.

Um plano de contingéncia e a continuidade dos principais sistemas e servicos deverao ser
implantados e testados no minimo anualmente, visando reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de informacao.

A UX Innovation exonera-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servicos concedidos aos seus colaboradores, associados,
clientes e prestadores de servicos reservando-se o direito de analisar dados e evidéncias para
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obtencao de provas a serem utilizadas nos processos investigatorios, bem como adotar as medidas
legais cabiveis.

Esta PSI foi implementada na UX Innovation por meio de procedimentos especificos, obrigatorios
para todos os colaboradores, independentemente do nivel hierarquico ou funcdo na empresa, bem
como de vinculo empregaticio ou prestacao de servico.

O nao cumprimento dos requisitos previstos nesta PSI acarretara violacao as regras internas da
organizacao e sujeitara o usuario as medidas administrativas e legais cabiveis.
6. DAS RESPONSABILIDADES ESPECIFICAS
a. Dos Colaboradores em Geral
Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT ou prestadora de
servico por intermédio de pessoa juridica ou nao, que exerca alguma atividade dentro ou
fora da organizacao.
Serd de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a
sofrer ou causar a UX Innovation e/ou a terceiros, em decorréncia da ndo obediéncia as
diretrizes e normas aqui referidas.

b. Dos Colaboradores em Regime de Excecao (temporarios, estagiarios)

Devem entender os riscos associados a sua condicdo especial e cumprir rigorosamente o
gue esta previsto no aceite concedido pelo Comité de Seguranca da Informacao.

A concessao podera ser revogada a qualquer tempo se for verificado que a justificativa de
motivo de negd6cio ndo mais compensa o risco relacionado ao regime de excecao ou se o
colaborador que o recebeu nao estiver cumprindo as condicoes definidas no aceite.

c. Dos Prestadores de Servicos

Deve se constar em contrato com todos os prestadores de servigos clausulas de sigilo,
confidencialidade e de responsabilidade a fim de atribuir e responsabilizar aqueles que
fizerem o mal uso das informacdes e/ou cometerem atos ilicitos ou ma conduta
profissional.

d. Dos Gestores de Pessoas e/ou Processos

Ter postura exemplar em relacdo a seguranca da informacao, servindo como modelo de
conduta para os colaboradores e prestadores de servicos sob a sua gestao.

Atribuir aos colaboradores, na fase de contratacdo e de formalizacdo dos contratos

individuais de trabalho, de prestacao de servicos ou de parceria, a responsabilidade do
cumprimento da PSI da UX Innovation.
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Exigir dos colaboradores a assinatura, manual ou digital, do Termo de Compromisso e
Ciéncia, assumindo o dever de seguir as normas estabelecidas, bem como se
comprometendo a manter sigilo e confidencialidade, mesmo quando desligado, sobre todos
os ativos de informacoes da UX Innovation.

Adaptar as normas, os processos, procedimentos e sistemas sob sua responsabilidade para
atender a esta PSI, bem como outras politicas relacionadas.

e. Dos Custodiantes da Informacao
i. Da Area de Tecnologia da Informacio
Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais.

Acordar com os gestores o nivel de servico que sera prestado e os procedimentos de
resposta aos incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores
com todos os controles necessarios para cumprir os requerimentos de seguranca
estabelecidos por esta PSI e pelas Normas de Seguranca da Informacao
complementares.

Garantir seguranca especial para sistemas com acesso publico, incluindo o ambiente
utilizado pelos associados e prestadores de servicos, fazendo guarda de evidéncias
que permitam a rastreabilidade para fins de auditoria ou investigacao.

Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear
possiveis falhas e fraudes. Para as trilhas geradas e/ou mantidas em meio eletrénico,
implantar controles de integridade para torna-las juridicamente validas como
evidéncias.

Administrar, proteger e testar as copias de seguranca dos programas e dados
relacionados aos processos criticos e relevantes para a UX Innovation. Implantar
controles que gerem registros auditaveis para retirada e transporte de midias das
informacoes custodiadas pela Tl, nos ambientes totalmente controlados por ela.

O gestor da informacado deve ser previamente informado sobre o fim do prazo de
retencdo, para que tenha a alternativa de altera-lo antes que a informacao seja
definitivamente descartada pelo custodiante.

Quando ocorrer movimentacao interna dos ativos de Tl, garantir que as informacoes
de um usuério nao serdao removidas de forma irrecuperavel antes de disponibilizar o
ativo para outro usuério.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de
dados e qualquer outro ativo de informacdo a um responsavel identificadvel como
pessoa fisica, sendo que:
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> Os logins (usuérios) individuais dos funcionarios serdo de responsabilidade do
proprio funcionario.

> Os logins (usuarios) de terceiros serdo de responsabilidade do gestor da area
contratante.

Definir as regras formais para instalacao de software e hardware em ambiente de
producdo corporativo, bem como em ambiente exclusivamente do associado,
exigindo o seu cumprimento dentro da empresa.

ii. Da Area de Seguranca da Informacao

Propor as metodologias e 0s processos especificos para a seguranca da informacao,
como avaliacdo de risco e sistema de classificacdo da informacao.

Propor e apoiar iniciativas que visem a seguranca dos ativos de informacao da UX
Innovation.

Publicar e promover as versodes da PS| e suas normas aprovadas pelo Comité de
Seguranca da Informacao.

Promover a conscientizacao dos colaboradores em relacao a relevancia da seguranca
da informacao para o negdcio da UX Innovation, mediante campanhas, palestras,
treinamentos e outros meios de endomarketing.

Apoiar a avaliacdo e a adequacdo de controles especificos de seguranca da
informacao para novos sistemas ou servicos.

f. Do Monitoramento e da Auditoria do Ambiente

Para garantir as regras mencionadas nesta PSI, bem como seu devido cumprimento a UX
Innovation podera:
> implantar sistemas de monitoramento nas estacdes de trabalho, servidores,
correio eletrénico, conexdes com a internet, dispositivos méveis ou wireless e
outros componentes da rede - a informacao gerada por esses sistemas podera ser
usada para identificar usuarios e respectivos acessos efetuados, bem como material
manipulado;
> tornar publicas as informacdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial, solicitacdo do gerente (ou superior) ou por
determinacao do Comité de Seguranca da Informacao;
> realizar, a qualquer tempo, inspecao fisica nas maquinas de sua propriedade;
> instalar sistemas de protecao, preventivos e detectiveis, para garantir a
seguranca das informacoes e dos perimetros de acesso.

7. CORREIO ELETRONICO - E-MAIL
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O objetivo desta norma é informar aos colaboradores da UX Innovation quais sao as atividades
permitidas e proibidas quanto ao uso do correio eletrénico corporativo.

O uso do correio eletrénico da UX Innovation é para fins corporativos e relacionados as atividades
do colaborador usuéario dentro da organizacdo. A utilizacdo desse servico para fins pessoais é
permitida desde que feita com bom senso, ndo prejudique a UX Innovation e também nao cause
impacto no trafego da rede.

Acrescentamos que é proibido aos colaboradores o uso do correio eletrénico da UX Innovation:

> enviar mensagens nao solicitadas para multiplos destinatarios, exceto se relacionadas ao
uso legitimo da organizacao;

> enviar mensagens por correio eletrénico pelo endereco de seu departamento, usando o
nome de usudrio de outra pessoa ou endereco de correio eletrénico que nao esteja
autorizado a utilizar;

> enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou a UX
Innovation ou suas unidades vulneraveis a acoes civis ou criminais;

> divulgar informagdes nao autorizadas ou imagens de tela, sistemas, documentos e afins
sem autorizacao expressa e formal concedida pelo proprietario desse ativo de informacao;
> falsificar informacoes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punicoes
previstas;

> apagar mensagens pertinentes de correio eletronico quando qualquer uma das areas da
UX Innovation estiver sujeita a algum tipo de investigacao;

> produzir, transmitir ou divulgar mensagem que:

> contenha qualquer ato ou forneca orientacdo que conflite ou contrarie os interesses da
UX Innovation;

> contenha ameacas eletronicas, como: spam, mail bombing, virus de computador;

> contenha arquivos com codigo executavel (.exe, .com, .bat, ou qualquer outra extensao
gue represente um risco a seguranca);

> vise obter acesso nao autorizado a outro computador, servicos, servidor ou rede;

> vise interromper um servico, servidores ou rede de computadores por meio de qualquer
método ilicito ou ndo autorizado;

> vise burlar qualquer sistema de seguranca;

> vise vigiar secretamente ou assediar outro usuario;

> vise acessar informacoes confidenciais sem explicita autorizacao do proprietario;

> vise acessar indevidamente informacdes que possam causar prejuizos a qualquer pessoa;
> inclua imagens criptografadas ou de qualquer forma mascaradas;

> tenha contelido considerado impréprio, obsceno ou ilegal;

> seja de carater calunioso, difamatério, degradante, infame, ofensivo, violento,
ameacador, pornografico entre outros;

> contenha perseguicao preconceituosa baseada em sexo, raca, incapacidade fisica ou
mental ou outras situacoes protegidas;

> tenha fins politicos locais ou do pais;

> inclua material protegido por direitos autorais sem a permissao do detentor dos direitos.
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8. INTERNET

Todas as regras atuais da UX Innovation visam basicamente o desenvolvimento de um
comportamento eminentemente ético e profissional do uso da internet. Embora a conexao direta e
permanente da rede corporativa da organizacdo com a internet ofereca um grande potencial de
beneficios, ela abre a porta para riscos significativos para os ativos de informacao.

Qualquer informacao que é acessada, transmitida, recebida ou produzida na internet esta sujeita a
divulgacao e auditoria. Portanto, a UX Innovation, em total conformidade legal, reserva-se o direito
de monitorar e registrar todos os acessos a ela.

Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet sao de propriedade da
organizacdo, que pode analisar e, se necessario, bloquear qualquer arquivo, site, correio
eletrénico, dominio ou aplicacdo armazenados na rede/internet, estejam eles em disco local, na
estacdo ou em éreas privadas da rede, visando assegurar o cumprimento de sua Politica de
Seguranca da Informacao.

A internet disponibilizada pela organizacdo aos seus colaboradores, independentemente de sua
relacdo contratual, pode ser utilizada para fins pessoais, desde que nao prejudique o andamento
dos trabalhos nas unidades e que nao prejudique a imagem da UX Innovation.

O uso da Internet e dos recursos de tecnologia pelos colaboradores da UX Innovation é permitido,
sugerido e incentivado, desde que seu uso esteja relacionado aos objetivos e atividades fins do
negécio ou responsabilidades do colaborador.

9. REDE SEM FIO

O acesso especifico as redes sem fio (WI-FI) da UX Innovation é de uso exclusivo de usuarios com
credenciais de acesso e/ou autorizados previamente pela Geréncia de Sistemas de Informacoes.

A UX Innovation disponibilizard uma rede sem fio de eventos durante a realizacdo dos mesmos,
para visitantes onde ha o exclusivo acesso a Internet e com regras de controle de conteldo. Este
ambiente é segregado do ambiente corporativo, e seus usuarios utilizam credenciais de acesso
temporarias;

A UX Innovation disponibiliza uma rede sem fio para dispositivos moéveis apenas para usuarios
previamente autorizados. Este ambiente é segregado;

A utilizacao da rede sem fio € uma concessao da UX Innovation aos usuarios que necessitem deste
recurso para desempenhar suas funcoes e podera ser suspensa, a qualquer momento, sem aviso
prévio, caso sejam identificadas situacdes que possam comprometer a rede de dados da UX
Innovation.

A responsabilidade de todos os acessos feitos durante sua disponibilizacao é atribuida ao
solicitante.
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10. MONITORAMENTO

A UX Innovation reafirma que o uso da tecnologia e da Internet é uma ferramenta valiosa para o
desempenho das atividades da empresa e para todo o negécio. Dessa forma, o mau uso desses
recursos pode ter impacto negativo sobre a produtividade dos colaboradores e os resultados do
negocio.

Portanto, a UX Innovation se da o direito de aplicar restricoes de navegacao e monitorar o uso da
Internet na rede corporativa, de forma individual, aplicando a cada equipamento e colaborador.

11. SANCOES

Comprovada a utilizacao irregular, o colaborador envolvido tera o seu acesso a Internet bloqueado
pela GPSI, sendo comunicado o fato a gestdo imediata, podendo incorrer em processo
administrativo disciplinar e nas sancoes legalmente previstas.

12. ACESSO REMOTO

O acesso remoto aos servicos corporativos somente deve ser disponibilizado aos colaboradores
que, oficialmente, executem atividade vinculada a atuacao institucional da UX Innovation e que
necessitam do servico para execucao de suas atividades institucionais, desde que autorizados.

Os administradores da rede da UX Innovation, para o desempenho de suas atribuicoes, poderao ter
permissao de acesso remoto a todos os recursos computacionais da UX Innovation quando
necessario.

Os colaboradores da TECNOLOGIA DA INFORMACAO, quando administradores de rede e sistemas
das unidades da UX Innovation, poderao ter permissao de acesso aos servidores de rede e estacoes
de trabalho de sua circunscricdo quando necessario.

A liberacao de acesso remoto, sé sera efetivada ap6s avaliacao e aprovacao pela GPSI, para que se
evitem ameacas a integridade e sigilo das informacdes contidas na rede da UX Innovation.

Todos os usuarios sdo responsaveis pelas informacoes e pelos recursos de informatica a que
tenham acesso.

A solicitacdo de acesso remoto deve ser registrada via O.S. e conter, no minimo, as seguintes
informacoes:

> Tipo da solicitacao;
> Tempo de validade do acesso remoto;
> Justificativa;

As conexoes remotas a rede da UX Innovation devem ocorrer da seguinte maneira:
> Utilizacao de autenticacdo da VPN (Virtual Private Network;
> As senhas e as informacoes que trafegam entre a estacdo remota e a rede da UX
Innovation devem estar criptografadas;
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Cada usuario deve manter suas credenciais de acesso (login e senha) em sigilo absoluto e
nao fornecé-lo a outra pessoa, garantindo assim, a impossibilidade de acesso indevido por
pessoas nao autorizadas.

E vedada a utilizacdo do acesso remoto para fins ndo relacionados as atividades do
colaborador na UX Innovation.

13. DAS DISPOSICOES FINAIS

Assim como a ética, a seguranca deve ser entendida como parte fundamental da cultura interna da
UX Innovation. Ou seja, qualquer incidente de seguranca subentende-se como alguém agindo
contra a ética e os bons costumes regidos pela organizacao.

14. ANEXOS

TERMO DE CONFIDENCIALIDADE E DE NAO CONCORRENCIA

TERMO DE CONFIDENCIALIDADE E DE NAO CONCORRENCIA

B et e e e e e e e e e e e ,brasileiro(a), estado civil, empregado(a) devidamente
registrado(a) em face de UX INNOVATION LTDA. (“UX Innovation”), com CTPS n°............ , ora
Signatadrio do presente Termo de Confidencialidade, Nao Concorréncia e Privacidade, me
comprometo e assim o faco, no sentido de seguir, fielmente e sob as penas da lei, as disposicoes
abaixo contidas nas Clausulas adiante estipuladas, a saber:

Clausula 1°. Comprometo-me, enquanto funcionario devidamente registrado perante a UX
Innovation, a guardar e manter, de forma irrestrita, completa privacidade e confidencialidade
guanto aos dados cadastrados e devidamente inseridos no programa (Software) Business
Intelligence (BI), Comercial, de Andlise de Mercado e Andlise de Dados para Gestao Empresarial de
Propriedade da UX Innovation e das empresas em que a UX Innovation tiver contrato para esse
servico, bem como, de forma alguma, tornar publico ou divulgar a terceiros as informacoes
inseridas no referido sistema, as quais sdo de titularidade e propriedade da empresa acima
nominada, em carater exclusivo, sob as penas da lei.

Clausula 2. Comprometo-me a nao realizar qualquer tipo de cépia, reproducdo ou mesmo
transmissao dos sistemas para outro usuario ou para outro endereco, sem autorizacao prévia da
Diretoria.

Clausula 3?. Comprometo-me a nao utilizar, explorar, revelar ou transmitir, em meu beneficio ou
de terceiros, sem prévia autorizacdo por escrito, e a manter em absoluto sigilo todas as
informacoes a que vier a ter acesso em funcao do exercicio das atividades laborais prestadas em
favor de UX Innovation, em qualquer circunstancia, durante e apds o vinculo contratual, qualquer
que seja a causa, a ndo as revelar, total ou parcialmente, direta ou indiretamente.
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Paragrafo Unico. Estou ciente de que a divulgacido, exploracdo ou utilizacdo de informac3o sigilosa,
na forma descrita no caput, constitui crime de concorréncia desleal, punido, de acordo com o
disposto no artigo 196 do Cédigo Penal, com pena de detencao, de trés meses a um ano, ou multa,
sem prejuizo de indenizacao por perdas e danos causados;

Clausula 4?. Comprometo-me a partir da data de assinatura deste Termo, a ndo concorrer com a
UX Innovation no ramo de Anélise de Mercado e Anélise de Dados para Gestdao Empresarial, em
qualquer localidade da Republica Federativa do Brasil.

Paragrafo Unico. Para fins da Clausula acima narrada, serdo considerados atos de concorréncia ao
negoécio da empresa qualificada a participacdo deste Signatario ou de qualquer Pessoa a ele
relacionada, direta ou indiretamente, como soécios, acionistas, quotistas, investidores,
financiadores, administradores, consultores ou sob qualquer forma de operacdo, controle,
associacao e/ou aconselhamento de qualquer Pessoa que se dedique a negécio concorrente ao da
empresa UX Innovation.

Clausula 52. Por fim, considero-me advertido a respeito da obrigacdo de confidencialidade e de
nao concorréncia prevista nesta Cldusula para todos os colaboradores, prestadores de servico,
parceiros e fornecedores , que serao instados a observarem as mesmas restricdoes aqui descritas,
ficando assim responsavel por qualquer descumprimento deste TERMO, respondendo civil e
criminalmente, se for o caso, perante a empresa UX Innovation, inclusive pelas perdas e danos
morais e materiais suportadas, bem como eventuais lucros cessantes.

Fernando Shiguero Shimada
Gestor de Seguranca da Informacao

Alexandre Lopes Ambraésio
Diretor de Operacoes
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